GLOBAL PERSPECTIVES

LAW ENFORCEMENT, CYBER DEFENSE AND
MULTIDISCIPLINARY INNOVATION

MNPO®PUITAKTUKA UTHCIHEKTOPUHUHI" OFUP AXBOJIT'A TYIINB
KOJINII XAB®HU IOKOPU BYJII'AH IITAXCJIAPTA HUCBATAH
WK TAMOUN MPOPUTAKTUKA YOPA-TAJITEUPJIAPUHU AMAJIT A
OILIIUPUII ) KAPAEHUJIA HKTUMOUNH XOJIUM BUJIAH
XAMKOPJIMKHU TAKOMMWIVIAIITUPUII

. Otamypoaos Capaop I'yamypoa y¥iau
Y30ekncTon Pecnybiimkacu UUB AxkagemMusicu KypcaHTH
https://doi.org/ 10.5281/zenodo.23757564

AHHoTanms: Ma3kyp MakoJiajia oFup Xa€Tuil axBoJra Tymmo Koiaui xaBhu
IOKOpY OynraH maxciapra HucOaTaH WKTUMOWK TnpoduiakThka 4opa-
TagOMpJIApUHU amaira OIUpHUIIAA NPOPUIAKTAKA WHCIEKTOPUHUHT MOKTUMOUN
XOJUM OMJIaH XaMKOPJIMTUHHUHT HAa3apuil Ba aMaluid Macajaiapu TaIKUK ATHITAH.
Faiipum>xtuMonit  XyJK-aTBOp IIAKJUIAHUIIMHUHT  OONIJIAHFUY KPUMHUHOTIEH,
OWJIaBUM-MaMIINKA Ba UKTUCOINK OMUJUTAPUHUA OAPBAKT aHUKJIAII XaMJa ITPOAKTUB
EHJalIyB acocuJa KOMIUIEKC MPOPUIAKTUK TabCUpP KYpCaTHII MEXaHU3MIIapu
éputnl® Oepunrad. «Maxamna €TTUIUTH» CAJTOXUATUHU cadapOap stuml, «Ipra
OTOXJIAHTUPHUII Ba XaB() WHIUKATOPJIAPW» SITOHA paKaMIId MATPUIIACHHU KOPUU
KWINILL, OWJIaBUWA MeIHalus MapKazJapuHU TalKWI 3THII XamJa Haopajiapapo
Kazapiap Tal€piaml TU3UMHHM TaKOMWUIAIITUPHUIN OYHHWYa WMIMUN acOCIaHraH
TakJIu(Iap uirapu CypuiraH.

Kaaut cy3nap: npoduiiaktuka MHCIEKTOPH, MKTUMOUM XOJIUM, UAKTUMOUN
NpoPMIAKTHKA, XaB(] TypyxH, MPOAKTUB EHIAINYB, «Maxaia E€TTUIUTH», dPTa
CKPUHUHT, KpUMUHOTEH XaB(, MKTUMOUM peadMIUTaLNsl, OMIaBUN Mearalusl.

3aMOHAaBUM  KPUMHUHOJIOTMK  TaJKHKOTJIap  IIyHH  KYpCaTMOKIAKH,
XYKYKOY3apJIMKIApHUHT OJJIMHU oJuinga QakaTtruHa canOuil okubar ro3ara
KeJIFaHJaH CYHT €KM LIaxC OFUp Ba3uATra TyluoO OyaraHuaaH KEMWH 4yopa KypHIl
KYNMHYa KyTUJITaH HaTkaHu Oepmaiiau. XKamoat xaB(CHU3IUTUHU TaAbMUHIIAI Ba
KPUMHMHOTEH OapKapopivKKa SpUIIMILIA [IAXCHUHT Xa€Thaa canOuil oMuuiap
SHAWTUHA KypTak €3aéTran O0CKHYAa, ShHU «OFUP axBOJIra TYIIHO KOMUII XaBhu
IOKOpHU OYyiran» AaBpja OapBakT apajalliuil Ba NPOQPHIAKTUK YOpaJapHHU KYpPHII
XaJ KWIyBYM axamusitra ora [1].

V36exucron PecryGnukacHHUHT <« XyKyKOy3apiaukiap HpoQpuIaKTHKACH
TVrpucugantu KoHyHuaa XyKykOy3apiuKiap COOUp ATHIMILINTA UMKOH OepyBuYHd

cababrmap Ba mIapT-MAPOUTIAPHM AaHUKJIAI Xamaa Oaprtapad STUII acocui
Basudamapgan Oupu cudarunga mycraxkamianran [2]. Iy Ounan Owupra,
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V36ekucton Pecnybnukacu Ilpesupentununr 2023 itun 1 urongaru [1D-82-con
®apMoHM acocHuaa JaBlaT TOMOHHUJIAH WXTUMOUN XHMOSITa MYXTOX axoJu
KaTiamjapura MaH3WwuM €pllaM KypcaTUlll TU3UMHU TYOJaH HCJIOX KUJIMHUO,
Maxamtanapjaa <« HCOH» WXKTUMOMN XHU3MatTiap MapKa3JIapUHUHT WKTUMOMM
XOIUMIIAPH UHCTUTYTH KOpuid 3ty [3].

Orup axpoJira Tymu0 Koauml xaBhu 10Kopu OYIrax maxciap Toudacura oaatia
XaJId KOHYHOY3apiuK COIUp dTMaraH, OMpOK MyaisH canOuii xaéTuii oMuiuiap
TabCUPHUJIA FAUPUMKTUMOUN HYra KUprO KOJHUII IXTUMOJIH KyJa IOKOpU OYiraH
Kyuaaru gpykaposiap Kupaiu:

My#nTazam napoman ManOaura 3ra 0yaMaraH, O0KYBUMCUHHA WYKOTTaH €KU Y30K
MYIaT/IM UIICU3JIMK OPTU/IaH OUJIaBUM MHKUPO3 €Kacu/la TypraH Imaxciap;

Ounacupa CypyHKaNIW HHU30JIap, CIOHUPTIM WYAMIUKIAp €Kk  Ticuxodaomn
MoJJlajiap MCTEbMOJI KUJIUII XOoJIaTiapy Ky3aTtuiaérrad (pykaponap Ba yJIapHHUHT
dap3anmapu;

JKazoHu wxKpo ATUIT Myaccacaiapuiad 0301 STUIHIIN KyTUIaETTaH EKU SKUHIA
KalTuO keauo, MKTUMOUM aoKalapuHU TUKJIAIIIA KUIIUA KUMUHYMWITUKIIapra 1y
Kena€Trad maxcnap [4];

Bosira ermaran, HazopaTcu3 Ba KApOBCHU3 KOJUII XaBhu MaBxKy/[ OVrad, HOTUHY
OWJIABMU MYXUTJA AIAETTaH yCMUPIIAp;

Orup mapara 4yajauHraH, HOTUPOHJIUTH Tydalan mapBapHllra MyXTOX OViraxn
énrus pykapomap.

Maskyp Toudanaru maxciaap OuiIaH unuIanaa npopuiIakTUKa HHCTICKTOPUHUHT
XYKyKH Ba KPpUMHHOT€H MOHUTOPUHT UMKOHUSTIAPUHHU WOKTUMOMN XOJUMHHHT
AXTHEKITAPHN 0axX0JIalll Ba MIKTUMOUN-MOIIUN EpAaM KYpCaTHIIl CATOXUSATH OWIIaH
oupnamtupuin Tanad stunanu [5]. YmlOy OocKu4mard XaMKOPJIUK IMaXCHUHT
MyaMMOCH UYyKypJialiuO, >KHHOMN XyJIK-aTBOpra allaHMIIWra Myn Kyimainauran
camapalid XuMosi TYCUFHU Bazu(acuHu Oaxkapau.

Orup axpoJira Tymu0 KoJivil XxaB)u OKOpU OYyiraH maxciap OujaH WIUIAll
xKapa€Hu MPoUIAKTHKA WHCIICKTOPYW Ba WKXTUMOHMM XOJMMIAH MyaMMO Oo3ara
KEeJUIIMHU KyTMAac/laH, MpoakTuB (OJAMHAAH XapaKaT KHUJIyBYM) TaMONMII acocHia
GaonusAT IOPUTHUIIHM TaK030 ATaau. Maskyp Qaonust Mmiaxc Ba OWJIAHUHT
KPUMUHOT'€H Ba MDKTUMOUHN 3au(PIIMK Japa’kacMHU aHUK OaxoJiara HyHalITHpUIran
TU3UMJIA aMaJiuii OOCKUWIapHU V3 nuura onaau [1].

XaMKOPJIMKHUHT aMajiiii MEXaHU3MH KyWHIAaru acoCUid MyHaIuuiap OpKajiu

amMaJira OmrupHIagn:
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1. XaBd ommaprHu 0apBaKT MOHUTOPHUHT KHJIMII Ba axOOpOT ajIMallMHYBH.
[IpodunakTuka HHCIEKTOPH MabMypHil Xydydaru KyHJAIUK XU3MaT kapaéHuaa,
(pyKaposlapHUHT MypoxXaaTjapH, KYIIHWIAp YpTacuJard KeJIWIIMOBUWJIMKIAP Ba
MaWlllMi HU30JIApDHU YPraHWIl 4YOFWAA OWJIABUM MYXUTHUHI Jap3 KETHIIH,
JApOMAJHUHT KECKUH KaMaluimu €KW CIUPTIM WYUMIIMKKA PYXKY KyWHIin kaOu
OomuiaHFuy OenrwiapHu Kaa ataau. MoxTtuMmouit xomuMm sca «SroHa MMILITUN
VOKTUMOMI XUMOSD» TU3UMHU OPKaJIM OWJIAHWHI KaM TabMHHJIAHTAHJIMK JapakacH,
Hadakagap oJyBUMIIAp TAPKUOU Ba MOKTUMOUI €pJlaMra MyXTOXKIJIMK CUTHAJIApUHU
TaxJINJI Kujaaad. YOy UKKH TOMOHJIaMa MabJIyMOTap ¥3apo COMUIITUPUITNO, XaB(h
rypyXura MaHcy® KOHTHHTEHT IIaK/UIaHTupuiIaam [2].

2. VXTUMOUM-TICUXOJIOTMK Ba KPUMHMHOTEH XaB(OHU CKPUHMHI KHWJIMIILL
AHUKJIaHTaH MIaxciap Ba OWIajap XOHAJOHUTAa MPO(UIAKTHKAa HHCIIEKTOPH Ba
WOKTUMOMHN XOAuM Oupranukina Tampud Oyropaau. byHna MIAXCHHUHI pPyXHii-
OMOIIMOHAJI XOJIATH, OWJIABUN 3YPAaBOHIWK [03 OEpHIl HXTUMOJIH, MOIIUAN
KMMMHYAIMKIAPHUHT 4YyKypJIallyBU MaxCyC CKPHHHMHI CYPOBHOMAJIApH OpKAJIU
Oaxonanaau. XaBd napaxacu (macrt, ypra, FOKOpY) aHUKJIAHTray, [1axcra HucOaTaH
MaxOypuil 4ekJioBiap 5mac, Oanku KymakiamyBun «Voxtumounit Kymnab-
KyBBatJiall Ba OapBaKT OJIJUHU OJIMII pexkacu» Ty3unaau [3].

3. «Maxanna eTTuaurn» cajioxusaTuHu cadapoap >tuil. OfFup axBoyra TYIIWII
xaBpuHU OapTapad TUILIA MaXaJUITAHUHT Oapya UMKOHUSATIIAPU UIIra COMMHAIN:

[IpopunakTuka  HMHCIEKTOPM  OWJIA  AB3OJIAPUHUHT  XaB(PCUBIUTUHU
TabMHUHJIAWAM, MIaXC OujaH NpO(UIAKTUK TYHIYHTHPULI cyXOaTiapu YTKasuo,
KOHYH Oy3WIMIIUTa Hyn KyHuiMaciuru oyinya XyKyKuil Tabcup yTKazaau;

WMxtrmonit Xo0auM pyXui TYIIKYHJIMKKA TYILITaH IIaxciiapra ICUX0JO0TUK KyMakKk
TAlIKWJI 3Tajad, OOJIaJJApHUHI TabJIUM OJUIIA Ba TapOMsiCUra Ouj WKTUMOUMN
XU3MaTJIapHU UYHAITHPA]IN;

XokuM €paamuncu Ba OaHUIMK MyTaxaccuciapu (¢ykapora Uil YpuHIapu
Takaud 3Tajau, YHU KacO-XyHapra KaiWTa Tai€piail Kypcjiapura ka0 Kujiaad €Ku
OUJIaBUN TaJOUPKOPIUK YUYH MUKPOKpPEAMTIap Ba CyOCHAMsIIap a)XpaTuIlra
KyMaKJalaim;

XotuH-Ku3nap (aonu Ba €HUIAp €TAKYUMCHU OWIA ab30JAPUHUHT MKTUMOUMN
MOCTAIIyBUHH KaMOATYUIIUK acocua Ky3aTtuod 6opaau [4].

4. bocknuma-00CKHY Ky3aTyB Ba xaB( gapakacuHu macatupuil. benrunanran
WOKTUMOUHN MpoQUIaKTUKA 4Yopajapd MyailsiH BaKT Opalufuaa Ha3opaT Kuuo

Oopunaau. Arap IAXCHUHT JapoMaj MaHOau IIak/UlaHca, OWJIAaBUM HHU30J1ap
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OapxaM Tolica Ba pyXuMid MYXUT HKOOMI TOMOHTA y3rapca, y XaB() TrypyxujaH
YUKAPWIIA]IN.

Maskyp KOMILIEKC aMajuii MeXaHu3M (yKapoJapHUHT MyaMMOJIapH 3 BaKTUIA
Oaprapad STWIMILIMHUA TabMUHJIA0, OFUpP XAETHII MHKUPO3JIAp Xamzla dXTHUMOJUN
KUHOSTIIAPHUHT OapBaKT OJIMHU OJMINTa 3aMHH sipatau [5].

Orup axposra TymuO KoJMII XaB(u OKopu OYnraH maxciapra HucOaTaH
WOKTUMOMI TIpo(prIaKTHKa Yopa-TaAOUpIapUHA aMalira OIIUPHUII aMATUETHHHHT
TaxJIMIIM COXa/la NpOo(UIAKTUKA UHCIIEKTOPU Ba MKTUMOMM XOJUM XaMKOPJIMTUHU
AHaJAAa Ky4YaUTUPHIL JIO3UMIIMTMHU KypcaTMOKIa. AMannETIa XaJld MyaMMO TYJIUK
[03ara KeiaMmaraH ¢€kd KpUMHUHOTeH XaB() »HHAM mmakiaHaéTraH OocKuyaa
byxaposapHu aHUKJIAIl ME30HJIAPUHUHT TaApPKOKJIUIY, UUKU UIUIAP Ba WKTUMOUIMA
XUMOsI OpraHjapu ypracujaard axO00poT y3aTHII TE3JIUTUHUHI €Tapiid 3MacCiIurd
Xxam/ia Tpo(pHIIaKTHK YopaJapHUHT 0ab3aH (akaT paCMUSITUUIUK TYCUHU 01aéTranu
TU3UM CaMapaJIopIurura cajaouii Tabcup KypcarMoka [6].

Maskyp WyHanumia oFup axpojira Tymuil xaBpuHu O6apBakT O6aprapad STUII Ba
XAMKOPJIMK CaMapaJopJINTUHU OIIMPHUIN MakKcaauga KyHHUJIarn WIMHN-aMaiui
TakIu(Iap wirapu Cypriau:

bupunungan, «3OpTa OroxXJIAHTUPUII Ba XaB( HWHIUKATOPJIAPU» STOHA
paKamiid MaTpULIACUHU >KOpUH 3Tull. [IpoduiiakTiika HHCIEKTOPU Ba MKTUMOMIMA
XOJIMM YYYyH OWJIABHUH-MaWIINi MyXUT, HIICU3JIMK, CYJJIaHTAHJIUK OKHOATiIapH,
pyXuii nenpeccus Ba CIUPTIN MYUMIIMKIIAP UCTEBMOJIMHN KOMIUIEKC Oaxoaiuran
aroHa OaJUTMK THU3UM WNUIA0 YMKUII JT03uM. [IaxCHUHT KypcaTkuuinapu MyausH
xaB() yerapacujiaH OILIraH 3aXO0TH TU3UM aBTOMATUK Tap3[a MKKaia XOJUMHHHT
XM3MaT IUIAHIIETIapura «3pTa MpoQHUIAKTUK apaianryB» Bazu(acuHU IOKIIAIIN
Makcazara MyBopuraup [7].

NkxuHunpan, maxamwiaga «VHKUPO3NMM BasUATIAPHU OJIIMHHA OJMII Ba
OWJIaBHM Meauanus» Mapkazjgapu GaomusaTuHu Wynra kyium. OunaBuid
MyHoca0aTiap/ia KECKUHJIMK IOKOpH OViIraH XOHaJOHJap/ia HU30Jap >KUHOAT
Japa)kacra €TMaciird y4yH Npo(UIaKTHKa MHCIEKTOPH Ba MXKTUMOMM XOIUM
UIITUPOKKJA MYyHTa3aM paBUILA IICUXOJIOIVIAp, Maxala OKCOKOJUIapu Ba
MeIuaTopjap UIITHPOKUJA SIPAMTHPHUII Ba 3MOLUMOHAI OOCMMHU MHacalTHUpPHIL
CeCCUsIApUHM YTKA3UIII TA3UMUHHA KOHYHYHJIMKIA MycTaxkamiari 3apyp [8].

YuyuHuUMaH, WUIICHM3JIMK Ba KacOWil KYHUKManap Wykmuru Oyitnya
TE3NATUPHUIITAH Baydep TH3UMUHM ynra kyuuim. Ofup axBoJira TYIIUI XaB(u

aHUKJIAHTaH [IaxclapHU OIOPOKPATUK TYCHUKJIAPCU3 Ba Y30K TEKIIMPYBIApCHU3
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TYFPUJIaH-TYFPU MOHOMapKa3jap Ba KUCKa My IJIaTIu KacOra Taiépal Kypciapura
HYyHATTHPUIIN, yJapra YKUII TaBpua CTUIICHIMS TYJall Ba TaMoMiarad kadoiatim
Uil YpHU OujiaH TabMHUHJIAI OYin4ya mpodUiIaKTHUKAa MHCIEKTOPU Ba MXKTUMOUUN
XOJMMHHUHT KyIIIMa XyJI0Cacu €Tapiid acoc OYIUIIM OeITruIaHUuIIN JIO3UM.

Typtununaan,  kaapiap — Talépiamaa  OPOAKTUB  NpodUIIAKTHKA
Moaysuiapunu kenrantupuil. MNB Akagemusicu xamaa MbktuMounii XUMOsi MUJUTU I
areHTJIMTHU Ty3WIMalapuaa Ouprammkaa «XapdhiaapHu 0apBakT CKPUHUHT KUJIHIII Ba
WKTUMOMM TIpo(uilakTUKa TaKTUKacwy» Oyinya MyHTa3aM KyIlIMa TPEHUHIJIAp,
CUMYJISIITUOH Keicliap Ba JaBpa cyXxOaTIapuHH YTKa3|Il J1o3uM [9].

Xynoca Kuaub alTranjma, OFMp axBojira TYmMO KOJuIl XaBdu IOKOpU OYynraH
maxciapra HucOaTaH WXTUMOUN MNpoUIIaKTHKa 4YOpaJlapuHU Kysutam  —
XYKyKOy3apJiuK 103 OepraHjjaH CYHT jkKa30Jiall 3Mac, 0alKd MyaMMOHHHT TOMHD
OTHIIMIa My KyWMaWJAuraH SHI HHCOHIIAPBAP Ba TabCUPYaH EHIALIYBIUD.
[IpodunakTuka WHCIEKTOPU Ba WXTUMOUNM XOJUMHHUHT ¥3apo YUFyH (haoiusTu,
3aMOHaBUN pakaMJIM JIMarHOCTHKA BOCUTAJIAPUHUHT TaTOUK OJTHIMIIM XamJia
«Maxajia eTTUJIMTU»HUHT OKTUMOUH pecypciapuHu cadapOap KWW KaMUsTIa
TUHYWINK, OCOMUIITAIMK Ba WOKTUMOWN OapKapOPJIMKHU TabMHUHJIAIIHUHT MYXUAM
noieBOpu OYINO XU3MaT KUJaju.
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