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MABMYPHUI XYKYK TU3UMUJIA ®YKAPOJIAPHUHI IIAXCT A
JTOUP MABJIYMOTJAPUHU XUMOS KWJINII: XOPU KU
TAXKPUBA BA MUJLJIUU AMAJIUET

XynaitoepaueB Aoaypamug A0aypacyioBu4
V36eKHnCTOH PecnyOiimkacu UMB Axagemusicu
Mabmypuii XyKYK Kadeapacu 00ILIHFU, OAMOJIKOBHUK

AHHoTanus: Y0y MaKoyiajia MabMypuil XyKyK TU3UMUJA (yKapOJIapHUHT
maxcra JJOMp MabJIyMOTJIAPUHU XUMOSI KWJIUIIHUHT HAa3apUi aCOCIIapy Ba XYKYKHM
MeXaHU3MJIapH TaxXJIWI 3TWirad. /laBnar oprannapu, XycycaH, XyKyKHH Myxoda3za
KIWIYBYM Ty3WJIMarap TOMOHUJAH MabIyMOTIIapra WIUIOB OepuIl >kapaéHiapuia
KOHYHUIIMKHY TAbMUHJIAIT Macajaiapu KypuO dukwirad. MabiayMOTIapHA XUMOS
kuum 6yiinga AKIL, Byrok bputanus Ba ['epmanus kaOu prUBOKIaHTaH XOPUKUHN
NABJIATIAPHUHT  WIFOpP TaXpubacu, IUIYHUHTIEK, MabJIyMOTIApHU XHUMOS
KWIMIIHUHAT Xaykapo craHjaaptiapu (GDPR) mumnuit amanuér Ownan kuécuid
ypraumwiran. TaIkKuKOT SKyHHIa Y30eKMCTOH PecryGIMKACHHUHI MabMYypHil
KOHYHUWIMTMHH, KyMJIaJaH, pakaMiid MaKOH Ba FOKOPH TEXHOJIOTHsIAP
IAPOUTHIA KABOOTAPIUK MEXaHW3MJIAPUHU TaKOMWUIANITUPHUINTA KapaTUiIraH
WIMHH acOCIaHTaH Takiaud Ba TaBCUsUIap UILIA0 YUKUITaH.

Kanaut mcy3aap: maxcra Ioup MabIyMOTIap, MAbMYpPHH XyKYyK, axOopoT
xaB(CcU3IUTH, MabMypui >kaBoOrapiuk, pakamiuud TexHonorusap, GDPR,

XOPWKHUI TaxXpruOa, MIJITUN KOHYHUMJTHUK.

1. Kirish va mavzuning dolzarbligi Zamonaviy axborot jamiyatida davlat
boshgaruvi tizimini ragamlashtirish jarayonlari shaxsga doir ma‘'lumotlarni himoya
gilishni  ma'muriy-huqugiy munosabatlarning ustuvor yo'nalishlaridan biriga

aylantirdi. Elektron hukumat doirasida davlat xizmatlarini ko'rsatish ko'lamining
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ortishi, shuningdek, huqugni muhofaza qilish organlari faoliyatiga ragamli
protokollar, biometrik texnologiyalar va yuqori texnologik politsiya (high-tech
policing) elementlarining keng joriy etilishi fugarolarning shaxsga doir
ma'lumotlariga avtomatlashtirilgan tarzda ishlov berish hajmini mislsiz darajada
oshirdi. Bu jarayon kiber-ekstremizm, nogonuniy ma'lumotlar savdosi hamda SIM-
svopping (SIM swapping) kabi axborot xavfsizligiga oid zamonaviy tahdidlarning
oldini olish tizimida davlat organlarining ma'muriy mas'uliyatini keskin oshirishni
talab etmoqda.

Shaxsga doir ma'lumotlarni yig'ish, saglash va gayta ishlashda fugarolarning
daxlsizlik huquqglari buzilishining oldini olish huquqgiy davlatning asosiy
funksiyalaridandir. Shu nuqgtai nazardan, O‘zbekiston Respublikasida shaxsga doir
ma'lumotlarni muhofaza qilish tizimining ma'muriy-huquqiy asoslarini nazariy
jihatdan tadgiq etish, gonunchilikka amal gilmaslik holatlari uchun ma'muriy
javobgarlik institutini samarali go'llash masalalari chuqur ilmiy tahlilni tagozo etadi
[1].

2. Shaxsga doir ma'lumotlar himoyasining ma'muriy-huqugiy tabiati
Ma'muriy huquq fanida shaxsga doir ma'lumotlarni himoya qilish tizimi deganda,
ommaviy hokimiyat organlari (shu jumladan, ichki ishlar organlari) tomonidan
axborot xavfsizligi sohasidagi qoidalarga rioya etilishini ta'minlashga garatilgan
ma'muriy-huquqiy normalar, tamoyillar hamda ma'muriy majburlash choralari
yig'indisi tushuniladi.

Davlat idoralari tomonidan shaxsga doir ma'lumotlar ustidan ma'muriy
huquqgiy nazoratni amalga oshirish murakkab nazariy muammo hisoblanadi.
Huqugshunoslikda bu borada ikki xil yondashuv o'rtasidagi mutanosiblikni
ta'minlash muhim sanaladi: bir tomondan, ma'lumotlar egasining huquglarini mutlag
himoya qilish (xususiy-huquqiy jihat), ikkinchi tomondan, jamoat tartibini saglash

va huqugbuzarliklarning oldini olish magsadida shaxsiy ma'lumotlarga qonuniy
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aralashuvni ta'minlash (ommaviy-huquqiy jihat) [2]. Ma'muriy huqugning asosiy
nazariy vazifasi ommaviy xavfsizlik manfaatlari va fugaroning shaxsiy hayot
daxlsizligi o'rtasidagi gonuniy muvozanatni yaratishdan iboratdir.

Milliy amaliyotning nazariy poydevori sifatida O°zbekiston Respublikasining
"Shaxsga doir ma'lumotlar to‘g‘risida"gi qonuniga muvofiq, ma'lumotlarga ishlov
berishda qonuniylik, ma'lumotlarning anigligi va ularning himoyalanganligi
tamoyillariga qgat'iy amal gilinishi imperativ norma sifatida belgilangan [3]. Birog
bugungi amaliyotda ayrim davlat organlari va xo'jalik yurituvchi subyektlarning
axborot tizimlarida fugarolar ma'lumotlarini ruxsatsiz yig'ish, oshkor qgilish yoki
tegishli ruxsatsiz uchinchi shaxslarga taqdim etish holatlari uchramogda. Bu kabi
huqugbuzarliklar O‘zbekiston Respublikasining Ma'muriy javobgarlik to‘g‘risidagi
kodeksining tegishli moddalari dispozitsiyasini yanada aniglashtirish va sohadagi
ma'muriy-huqugiy tartibga solish mexanizmlarini chuqurlashtirish ehtiyojini yuzaga
keltiradi [4]. Ushbu gismdagi nazariy xulosalar ma'muriy gonunchilikni amaliy
jihatdan takomillashtirish uchun fundamental asos bo'lib xizmat giladi.

Shaxsga doir ma'lumotlarni ma'muriy-huqugiy muhofaza qilish sohasida
xorijiy davlatlar va xalgaro tashkilotlar tajribasini giyosiy huquqiy tahlil gilish milliy
gonunchilikni takomillashtirishning muhim omili hisoblanadi. Aynigsa, yuqori
texnologik politsiya (high-tech policing) sharoitida huqugni muhofaza qgilish
organlari tomonidan biometrik texnologiyalar va sun'iy intellektdan keng
foydalanilayotgan bir paytda, Buyuk Britaniya, Germaniya va AQSh kabi
davlatlarning ma'muriy-huqugiy mexanizmlari alohida e'tiborga molik.

Yevropa Ittifogining Ma'lumotlarni himoya qilish bo'yicha umumiy
reglamenti (GDPR) bu borada universal standart sifatida e'tirof etiladi. GDPR
nafagat fuqarolik-huquqgiy, balki ma'muriy-huquqgiy javobgarlikning gat'iy
mexanizmlarini, xususan, qoidabuzarlik uchun ma'lumotlarga ishlov beruvchi

subyektning yillik aylanmasining 4 foizigacha yoki 20 million yevrogacha ma'muriy
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jarima go'llash sanksiyalarini belgilagan [5]. Ammo davlat boshgaruvi va huqug-
tartibot organlari faoliyatida ma'lumotlarni gayta ishlashni ma'muriy tartibga
solishda Yevropa davlatlari o'ziga xos milliy yondashuvlarga ega.

Buyuk Britaniya tajribasida "Ma'lumotlarni himoya qilish to'g'risida™gi gonun
(Data Protection Act 2018) doirasida politsiya va boshga hugqugni muhofaza gilish
organlari uchun alohida qoidalar (Law Enforcement Directive) belgilangan.
Britaniya ma'muriy huquqgida ragamli politsiya faoliyatida ma'lumotlarning
mutanosiblik (proportionality) va zaruriyat (necessity) tamoyillari asosida
yig'ilishiga qat'iy talablar qo'yilgan bo'lib, jamoat xavfsizligini ta'minlashda
ma'lumotlardan foydalanish mustagil organ — Axborot komissari boshgarmasi
(Information Commissioner's Office - ICO) tomonidan nazorat gilinadi [6].

Germaniya Federativ Respublikasida shaxsga doir ma'lumotlar Federal gonun
(BDSG) orgali himoya gilinadi. Nemis ma'muriy huqugida "axborot o'z tagdirini 0'zi
belgilash” (informational self-determination) huqugi ustuvor hisoblanadi.
Huqugbuzarliklarning oldini olish va jamoat tartibini saglashda ma'muriy organlar
tomonidan ragamli texnologiyalar go'llanilganda, ma'lumotlarni saglash muddatlari
va ularni yo'q gilishning gat'iy ma'muriy reglamentlari joriy etilgan [7]. Germaniya
gonunchiligi shuni ko'rsatadiki, davlat hokimiyati organlari axborot xavfsizligini
ta'minlamagan taqdirda, fagat idoraviy emas, balki bevosita qoida buzilishiga yo'l
go'ygan mansabdor shaxslarning ma'muriy javobgarligi ko'rib chigiladi.

Amerika Qo'shma Shtatlari tajribasi esa Yevropa modelidan tubdan farq
giladi. AQShda yagona markazlashgan gonun o'rniga tarmogli yondashuv amalda.
"Maxfiylik to'g'risida"gi gonun (Privacy Act of 1974) bevosita federal agentliklar va
huqugni muhofaza qilish organlari tomonidan ma‘lumotlar bazalarini yuritishning
gat'iy ma'muriy qoidalarini belgilaydi [8]. AQSh tizimida bashorat giluvchi politsiya

(predictive policing) va tahliliy dasturlar keng qo'llanilishi munosabati bilan, davlat

organlari va fuqarolar o'rtasidagi munosabatlar adolatli axborot amaliyoti
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tamoyillari (Fair Information Practice Principles - FIPPs) kabi ma'muriy
yo'rignomalar va goidalar bilan tartibga solinadi [9].

Xulosa o'rnida ta'kidlash lozimki, xorijiy davlatlar tajribasida shaxsga doir
ma'lumotlarni  himoya qilishning ma'muriy huqugiy mexanizmlari davlat
organlariga ularning vakolatlarini amalga oshirish imkonini berish bilan bir gatorda,
axborot ustidan kuchli idoraviy va jamoatchilik nazoratini (mustaqil komissarlar)
o'rnatishga xizmat qgiladi. Ushbu ilg'or modellarni tahlil gilish, ularning amaliy
xususiyatlarini milliy gonunchiligimizga tatbiq etish imkoniyatlarini ochib beradi.

O‘zbekiston Respublikasida ragamli iqtisodiyot va elektron hukumatni
rivojlantirish sharoitida shaxsga doir ma'lumotlarni himoya qilishning ma'muriy-
huquqiy bazasi izchil shakllanib bormoqda. Xususan, O‘zbekiston Respublikasining
Ma'muriy javobgarlik to‘g‘risidagi kodeksiga (MJtK) 46-2-modda (Shaxsga doir
ma'lumotlar to‘g‘risidagi qonunchilikni buzish) kiritilganligi bu boradagi muhim
huquqiy gadam bo‘ldi. Biroq, amaliyot shuni ko‘rsatmoqdaki, ushbu moddada
belgilangan sanksiyalar migdori va huqugbuzarlik subyektlarini aniglash
mexanizmlari  bugungi  kunning kiberxavfsizlik  tahdidlariga, xususan,
ma'lumotlarning keng ko‘lamli sizib chiqish holatlariga mutanosib ravishda to‘liq
javob bera olmaydi [10].

Bugungi kunda huqugni muhofaza qilish organlari, jumladan, ichki ishlar
organlari tizimida ragamlashtirish jarayonlarining jadallashuvi, biometrik
ma'lumotlar bazalari, aqlli kuzatuv va yuzni tanish (face recognition) tizimlaridan
keng foydalanilishi axborot xavfsizligini ta'minlashni o‘ta dolzarb masalaga
aylantirdi. Ma'lumotlarning ehtiyotsizlik ogibatida yoki gasddan uchinchi shaxslar
qo‘liga tushishi kelgusida SIM-svopping (SIM swapping), firibgarlik va hatto kiber-
ekstremizm kabi og‘ir jinoyatlarga zamin yaratishi mumkin. Hozirgi milliy
ma'muriy hugug amaliyotida mansabdor shaxslar va davlat xizmatchilari tomonidan

xizmat doirasida olingan shaxsga doir ma'lumotlarni ruxsatsiz ishlov berish va
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oshkor qilish bo‘yicha aniq ma'muriy protseduralar hamda idoraviy intizomiy
choralar bilan umumiy ma'muriy javobgarlik o‘rtasidagi farqni aniq belgilash
huquqiy bo‘shliq bo‘lib qolmoqgda [11].

Yuqoridagi tahlillar, huqugni qo‘llash amaliyotidagi muammolar hamda
xorijiy davlatlar (xususan, Yel va AQSh) tajribasidan kelib chigib, milliy ma'muriy
qgonunchilikni takomillashtirish bo‘yicha quyidagi takliflar ilgari suriladi:

Birinchidan, = O‘zbekiston = Respublikasi ~ MJtKning  46-2-moddasi
dispozitsiyasini takomillashtirish hamda unga davlat xizmatchilari, huqugni
muhofaza gilish organlari xodimlari tomonidan xizmat vakolatidan chetga chiggan
holda shaxsiy va biometrik ma'lumotlarni noqonuniy yig‘ish, saqlash, ruxsatsiz
o‘zgartirish yoki uchinchi shaxslarga berganlik uchun og‘irlashtiruvchi
malakalovchi belgilarni kiritish lozim. Shuningdek, ma'lumotlar bazasiga bo‘lgan
tajovuzning ko‘lamiga garab ma'muriy jarimalar miqdorini differensial ravishda
sezilarli darajada oshirish magsadga muvofigdir.

Ikkinchidan, ichki ishlar organlari va boshga huqug-tartibot idoralari
faoliyatida axborot tizimlaridan foydalanish jarayonida shaxsga doir ma'lumotlarga
ishlov berish bo‘yicha maxsus idoraviy "Ma'muriy reglament" tasdiqlanishi zarur.
Ushbu hujjatda elektron dalillar, biometrik parametrlar va fugarolarning ragamli
izlarini (digital footprint) saglash muddati, ularni yo‘q qilish tartibi, shuningdek,
axborotga kirish huqugiga ega bo‘lgan xodimlarning qat'iy ma'muriy-huquqiy
Iyerarxiyasi belgilanishi shart [12].

Uchinchidan, davlat organlari tomonidan shaxsga doir ma'lumotlarni gayta
ishlash amaliyoti ustidan qat'iy ma'muriy nazoratni o‘rnatish mexanizmini
kuchaytirish zarur. Buning uchun ragamli texnologiyalar va kiberxavfsizlik
sohasidagi vakolatli organlar (masalan, "O‘zkomnazorat" yoki Kiberxavfsizlik

markazi) negizida idoraviy axborot bazalari xavfsizligini tizimli ravishda ma'muriy
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auditdan o‘tkazish bo‘yicha yagona mexanizmni qonunchilikda mustahkamlash
taklif etiladi.

Xulosa qgilib aytganda, ma'muriy huquq tizimida fugarolarning shaxsga doir
ma'lumotlarini himoya qilish jamoat xavfsizligini ta'minlash va shaxs daxlsizligi
huquglari o‘rtasidagi oltin muvozanatni (proportionality) ta'minlashi shart. Milliy
qonunchilikka axborot xavfsizligi bo‘yicha ilg‘or xalqaro standartlarni tatbiq etish
orgali yugori texnologik huqugbuzarliklarning profilaktikasiga xizmat giluvchi
yangi, ishonchli va adolatli ma'muriy-huqugiy maydon yaratiladi.
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