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Annotatsiya: Mazkur maqolada zamonaviy axborot texnologiyalarining
rivojlanishi sharoitida ragamli dalillarning jinoyatlarni aniglash, tergov gilish va sud
jarayonida foydalanishdagi ahamiyati tahlil gilinadi. Ragamli dalillarni aniglash,
yig‘ish, saqlash, tekshirish hamda ularning ishonchliligini ta’minlash masalalari ko‘rib
chiqiladi. Shuningdek, elektron qurilmalar, tarmoq ma’lumotlari, bulutli xizmatlar va
boshga ragamli manbalardan olingan dalillarning hugugiy magomi hamda ulardan sud
jarayonida foydalanishning o‘ziga xos jihatlari yoritiladi. Maqolada ragamli
kriminalistika usullaridan foydalanish, dalillar yaxlitligini ta’minlash va zamonaviy
kiberjinoyatlarga qarshi kurashishda ragamli dalillarning o‘rni ochib berilgan.

Kalit so‘zlar: ragamli dalil, ragamli kriminalistika, elektron ma’lumot,
Kiberjinoyat, tergov, sud ekspertizasi, axborot xavfsizligi.

AHHOTaumMsi: B pgaHHOW cTaThbe aHa/IM3UpPyeTCcs 3HayeHUe LUPPOBBIX
JlOKa3aTeJbCTB B  BbIABJIEHUH, pacclef0OBaHUM MNPECTYyIVIEHUH U  HUX
MCI0JIb30BaHUM B CyZleOHOM Mpoliecce B YCJOBUSAX PA3BUTHUSA COBPEMEHHBIX
MHQOPMAIMOHHBIX TeXHOJIOTUM. PaccmaTpuBarTcs BONPOChl OOHApPYXKEHUS,
cb0pa, XpaHeHUs1, IPOBEPKU LIUPPOBBIX J0KA3ATENBCTB, a TAKXKE 00ecreyeHnus ux
JIOCTOBEPHOCTUA M LeJIOCTHOCTU. Kpome TOro, ocsewjarTcs MPaBOBOW CTATyC
JlOKa3aTeJIbCTB, MOJYYEHHbIX C 3JIEKTPOHHBIX YCTPOWCTB, CETEBBIX PECYpCOB,
00J1a4HBIX CEPBUCOB U APYTUX UU(PPOBBIX UCTOYHUKOB, a TaKXKe 0COOEHHOCTH HX
IpUMeHeHHUs B CyJeOHOM mpouecce. B cratbe packpbiBaeTcs posib HUPPOBOU
KPUMUHAJUCTUKH, METOJOB aHajv3a LIUPPOBbIX [AAHHBIX U 00ecrneyeHUs
COXPaHHOCTH Jl0OKa3aTeJIbCTB B 6opbOe C COBpEeMEHHBIMHU
KHUOepnpecTyIJeHUSIMHU.

KiioueBble ciioBa: mudpoBoe J0Ka3aTeNbCTBO, MU(PpPOBasi KPUMHUHAIMCTHKA,
AJIEKTPOHHBIE JaHHBIE, KMOEPHPECTYIHOCTh, paccieloBaHue, CyAeOHasl JKCIepPTU3a,
nH(popMaImoHHasi 6€30MacHOCTb.

Kirish
Bugungi kunda ragamli texnologiyalar inson faoliyatining deyarli barcha sohalariga
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chuqur kirib bormoqgda. Elektron xizmatlar, internet tarmoqlari, mobil qurilmalar,
bulutli texnologiyalar va ijtimoiy tarmoqlarning keng tarqgalishi natijasida katta
hajmdagi elektron ma’lumotlar shakllanmoqda.

Shu bilan birga, jinoyat sodir etish usullari ham zamonaviy texnologiyalar ta’sirida
o‘zgarib bormoqda. Kiberjinoyatlar, elektron firibgarlik, noqonuniy kirish,
ma’lumotlarni o‘g‘irlash va boshqa huqugbuzarliklarni tergov qilishda an’anaviy
dalillar bilan bir qatorda raqamli dalillardan foydalanish zarurati paydo bo‘Imoqda.

Ragamli dalillar jinoyat sodir etilgan vaqgt, usul va ishtirokchilarini aniglashda
muhim manba hisoblanadi. Biroq elektron ma’lumotlarning oson o‘zgarishi yoki yo‘q
gilinishi mumkinligi sababli ularni to‘plash va saqlash jarayonida maxsus ilmiy-uslubiy
yondashuv talab etiladi.

Ragamli dalil tushunchasi va uning xususiyatlari

Ragamli dalil — bu elektron qurilmalar yoki axborot tizimlarida saglanadigan,
jinoyat ishiga alogador bo‘lgan ragamli shakldagi ma’lumotdir.

Ragamli dalillarga quyidagilar kiradi:

«  kompyuter va mobil qurilmalardagi fayllar;

. elektron pochta xabarlari;

« internet brauzer tarixlari;

« messenjer yozishmalari;

« audio va video fayllar;

. GPS ma’lumotlari;

« server jurnallari (loglar);

o  tarmoq trafik ma’lumotlari;

o  bulutli tizimlarda saglanadigan ma’lumotlar.

Ragamli dalillarning asosiy xususiyati shundaki, ular moddiy shaklga ega emas va
texnik vositalar yordamida gayta tiklanadi. Shu sababli ularni oddiy dalillardan fargli
ravishda maxsus ekspertiza talab giladi[1],[2].

Raqamli dalillarni to‘plash jarayoni

Raqgamli dalillarni to‘plash tergov jarayonining eng muhim bosqichlaridan biridir.
Ushbu jarayonda asosiy magsad — ma’lumotni o‘zgartirmasdan, asl holatda saglab
golishdir[3].

Raqamli dalillarni yig‘ishda quyidagi tamoyillarga rioya qilinadi:

1. Dalillarni aniglash

Birinchi navbatda jinoyatga aloqgador bo‘lishi mumkin bo‘lgan manbalar
aniqlanadi:
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o  kompyuterlar;

. telefonlar;

. serverlar;

.  tashqi xotira qurilmalari;

«  tarmoq uskunalari.

2. Dalillarni nusxalash

Asl ma’lumot bilan ishlash uning o‘zgarishiga sabab bo‘lishi mumkin. Shu sababli
maxsus dasturlar yordamida ragamli nusxa (image) olinadi.

3. Hesh giymatini aniglash

Dalil yaxlitligini tekshirish uchun kriptografik xesh algoritmlaridan foydalaniladi.
Masalan:

« MD5;

« SHA-256.

Agar xesh giymati o‘zgarmasa, dalilning o‘zgarmaganligi tasdiglanadi[5].

Raqgamli dalillarni saglash masalalari

Raqgamli dalillarni saqlash jarayonida ularning xavfsizligi va o‘zgarmasligini
ta’minlash muhim hisoblanadi[6].

Asosiy talablar:

«  ruxsatsiz kirishdan himoya qilish;

o  ma’lumotlarning yaxlitligini saqlash;

« dalillar tarixini gayd etish;

. saglash joyining xavfsizligini ta’minlash.

Ragamli dalillar bilan ishlashda Chain of Custody (dalillar zanjiri) tamoyili
muhim ahamiyatga ega. Ushbu tamoyil:

. dalilni kim olgani;

« gachon olingani;

«  kim tekshirganligi;

« Qayerda saglangani

haqidagi ma’lumotlarni doimiy qayd qilishni talab qiladi.

Raqamli kriminalistikaning o‘rni

Ragamli kriminalistika — elektron dalillarni aniglash, tiklash va tahlil gilish bilan
shug‘ullanuvchi fan yo‘nalishidir.

U quyidagi vazifalarni bajaradi:

o  ofchirilgan fayllarni tiklash;

o zararli dasturlarni tahlil gilish;
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.  foydalanuvchi faoliyatini aniglash;

o  kiberhujum manbasini topish;

« elektron izlarni tahlil gilish.

Zamonaviy ragamli kriminalistika vositalari tergov organlariga murakkab
Kiberjinoyatlarni ochishda yordam beradi[7], [8].

Sud jarayonida ragamli dalillardan foydalanish

Sud jarayonida ragamli dalillardan foydalanish uchun ular quyidagi talablarga
javob berishi kerak:

Ishonchlilik - Dalil haqiqiy manbadan olinganligi isbotlangan bo‘lishi kerak.

Qonuniylik - Dalil gonunda belgilangan tartibda to‘plangan bo‘lishi lozim.

Tekshirilganlik

Ekspertiza orgali dalilning mazmuni va haqiqgiyligi aniglanishi kerak.

Masalan, elektron yozishmalar, telefon ma’lumotlari yoki internet faoliyati jinoyat
sodir etilganligini tasdiqlovchi muhim dalil bo‘lishi mumkin[9].

Raqamli dalillar bilan bog‘liq muammolar

Ragamli dalillardan foydalanishda quyidagi muammolar mavjud:

«  ma’lumotlarni tez o‘zgartirish yoki yo‘q qilish imkoniyati;

o turli davlatlarda joylashgan serverlardan ma’lumot olish qiyinligi;

«  maxfiylik va shaxsiy ma’lumotlarni himoya qilish masalalari;

« malakali ekspertlarning yetishmasligi;

.  texnik vositalarning tez yangilanishi.

O‘zbekiston sharoitida istigbollar

O‘zbekistonda raqamli igtisodiyot rivojlanishi bilan ragamli dalillarning ahamiyati
yanada ortmoqda. Kiberjinoyatlarga garshi kurashishda:

« ragamli kriminalistika laboratoriyalarini rivojlantirish;

«  tergov organlarini zamonaviy texnologiyalar bilan ta’minlash;

o  ekspertlarni tayyorlash;

«  xalgaro hamkorlikni kuchaytirish

muhim yo‘nalishlar hisoblanadi.

Xulosa

Ragamli dalillar zamonaviy jinoyatchilikka garshi kurashishda eng muhim
vositalardan biriga aylanmoqda. Axborot texnologiyalarining rivojlanishi jinoyatlarni
sodir etish usullarini o‘zgartirayotgan bo‘lsa-da, aynan shu texnologiyalar tergov va sud
jarayonlarida yangi imkoniyatlarni ham yaratmoqda.

Raqgamli dalillarni to‘g‘ri yig‘ish, saqlash va sudda foydalanish uchun xalgaro
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standartlarga asoslangan metodikalar, zamonaviy texnik vositalar hamda yuqori
malakali mutaxassislar zarur. Kelajakda sun’iy intellekt, katta ma’lumotlar tahlili va
avtomatlashtirilgan ekspertiza tizimlarining rivojlanishi ragamli  kriminalistika
samaradorligini yanada oshiradi.

Ragamli dalillardan qonuniy va ilmiy asoslangan foydalanish nafagat
kiberjinoyatlarni fosh etish, balki adolatli sudlovni ta’minlashning muhim kafolatlaridan

biridir.
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